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VOM 30 TAGE PATCHFENSTER
ZUR STUNDENREALITAT

Warum klassische Vulnerability Management Anséatze nicht mehr ausreichen -
und welche Rolle Angriffserkennung heute spielt

Executive Summary

Die Zeitspanne zwischen der Veréffentlichung einer Schwachstelle (CVE) und ihrer tats&chlichen Ausnutzung hat
sich in weniger als einem Jahrzehnt dramatisch verkurzt. Wahrend Unternehmen 2018 im Durchschnitt noch Gber
zwei Jahre Zeit hatten, Schwachstellen zu schlieBen, liegt die sogenannte Time to Exploit (TTE) heute haufig im
Bereich von Tagen oder sogar Stunden.

Aktuelle Auswertungen mehrerer tausend realer CVE Exploit Paare zeigen deutlich: Das lange als Orientierungs-
groBe genutzte ,,30 Tage Patchfenster” existiert faktisch nicht mehr. Angreifer handeln heute schneller, automati-
sierter und gezielter, als klassische Patch und Change Prozesse reagieren kénnen.

Diese Entwicklung zwingt Unternehmen zu einer realistischen Neubewertung ihrer Sicherheitsstrategien. Praven-
tion bleibt essenziell, ist jedoch unter heutigen Bedingungen allein nicht mehr ausreichend. Zukunftsfahige
Sicherheitskonzepte kombinieren exploit basierte Priorisierung, verkirzte Entscheidungszyklen und friihe Angriffs-
erkennung, um Risiken auch dann kontrollieren zu kénnen, wenn eine Schwachstelle schneller ausgenutzt wird,
als sie behoben werden kann.

1. Die verkiirzte Time to Exploit - eine messbare Realitat

Die Time to Exploit (TTE) beschreibt die Zeit zwischen der 6ffentlichen Bekanntmachung einer Schwachstelle und
ihrer ersten bestéatigten Ausnutzung in freier Wildbahn. Auswertungen von tber 3.500 CVE Exploit Paaren aus
vertrauenswuirdigen Quellen zeigen einen eindeutigen Trend: von mehreren Jahren im Jahr 2018 Uber Monate in
den Folgejahren bis hin zu Tagen und Stunden in der Gegenwart.

Diese Entwicklung ist kein statistischer AusreiBer, sondern Ergebnis einer kontinuierlichen Beschleunigung auf
der Angreiferseite. Die zentrale Erkenntnis lautet: Angriffe erfolgen heute in Zeitrdumen, die klassische Sicherheits-
prozesse strukturell nicht mehr abbilden kénnen.

2. Warum sich das Patchfenster so drastisch schlief3t

Moderne Angriffe sind kaum noch manuell gepréagt. Automatisierte Scans, Exploit Frameworks und Kl gestitzte
Werkzeuge ermdglichen es, neue Schwachstellen nahezu in Echtzeit auszuwerten und auszunutzen. Parallel dazu
stehen Proof of Concepts und Exploits hdufig unmittelbar nach Veréffentlichung 6ffentlich zur Verfligung.

MANAGEMENT BOX (Entscheidungen & nachste Schritte)

B Patch Realitat akzeptieren: Definieren Sie das ,,Patchfenster” flr kritische, internet
exponierte Systeme neu (Tage/Stunden statt Wochen).

B Priorisierung umstellen: Patch Entscheidungen zuerst nach aktiver Ausnutzung
(KEV/Threat Intel) und Exposition treffen — nicht nur nach CVSS.

B Detektion verpflichtend erganzen: Fir ,kritisch & nicht sofort patchbar” eine belastbare
Angriffserkennung inkl. Response Playbooks sicherstellen.

B Schnellentscheidungen erméglichen: SLAs und Eskalationswege (Business Freigabe,
Change Fast Track) fiir ,exploited & exposed® Findings etablieren.

B Resilienz steuern: MessgroBen (TTR, MTTD/MTTR, Patch Compliance) verankern und
Reifegrad entlang eines Rahmens wie NIST CSF 2.0 steuern.
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Gleichzeitig wachst die Angriffsflache: Cloud Dienste, VPN Gateways, Firewalls, OT Komponenten und
Identitatsinfrastrukturen sind zunehmend direkt aus dem Internet erreichbar — und damit bevorzugte Ziele fur
schnelle Ausnutzung.

3. Grenzen klassischer Vulnerability Management Ansétze

Viele etablierte Sicherheitsprogramme bewerten Schwachstellen priméar theoretisch — etwa anhand von CVSS
Scores oder festen Patchzyklen. Diese Ansatze beantworten jedoch nicht die operative Kernfrage, ob und wie
schnell eine Schwachstelle tatsachlich angegriffen wird.

Die Praxis zeigt: Ein erheblicher Teil aktiv ausgenutzter Schwachstellen wird langsamer geschlossen, als er ausge-
nutzt wird. Das Problem liegt weniger in mangelndem Willen, sondern in strukturellen Zeitgrenzen.

4. Warum Angriffserkennung heute unverzichtbar ist

Wenn Angriffe schneller stattfinden, als préaventive MaBnahmen greifen kénnen, wird Angriffserkennung zum
entscheidenden Sicherheitsfaktor. Moderne Erkennung geht davon aus, dass Angriffe stattfinden werden - trotz
bestehender SchutzmaBnahmen — und zielt darauf ab, diese mdéglichst friihzeitig zu erkennen und ihre Auswirkun-
gen zu begrenzen.

5. Pravention und Detektion als integrierte Sicherheitsstrategie

Zukunftsfahige Sicherheitsarchitekturen setzen nicht auf ein Entweder Oder, sondern auf die Kombination aus
Pravention und Angriffserkennung. Wahrend Prévention die Angriffsflache reduziert, ermdglicht Detektion die frih-
zeitige Reaktion auf reale Angriffe — auch bei Zero Day Szenarien.

6. Orientierung statt Aktionismus: Ein strukturierter Handlungsrahmen
Die beschriebenen Veranderungen erfordern keine radikale Neuausrichtung tber Nacht, sondern eine schrittweise

Weiterentwicklung bestehender Sicherheitsprogramme. Der NIST Cybersecurity Framework bietet hierflr einen
bewahrten Ordnungsrahmen, um MaBnahmen sinnvoll zu priorisieren.

7. Management Ubersicht: Kurz, mittel und langfristige MaBnahmen
Kurzfristig stehen Transparenz, Expositionsreduktion und Reaktionsfahigkeit im Vordergrund. Mittelfristig geht es

um Integration in Prozesse und den stabilen Betrieb. Langfristig wird Cyber Resilienz zum festen Bestandteil des
Unternehmensbetriebs.

Fazit

Die Verkiirzung der Time to Exploit ist operative Realitat. Organisationen,
die weiterhin ausschlieBlich auf praventive MaBnahmen setzen, laufen
strukturell hinter der Angreiferseite her. Erst die Kombination aus Priorisierung, IHR KONTAKT
schneller Entscheidungsféhigkeit und friher Angriffserkennung ermdglicht
wirksame Cyber Resilienz.

Wir freuen uns auf den fachlichen Austausch.
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