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TECHUPDATE - DIE ZUKUNFT IHRER CYBERSECURITY

Vom Watson Tower bis zur Wiesn -
Strategie & Technologie inklusive

Die digitale Transformation stellt Unternehmen vor immer komplexere Herausforde-
rungen. In einer Zeit wachsender Cyberbedrohungen, geopolitischer Spannungen,
aber auch regulatorischer Anforderungen riicken digitale Souveranitat, die Sicherheit
technischer Infrastrukturen und die Resilienz der IT-Architektur von Unternehmen
zunehmend in den Mittelpunkt.

IBM und die IS4IT-Gruppe laden Sie daher zu einem Event der Spitzenklasse ein,
das genau diese Themen adressiert. Neben der strategischen Perspektive -

als Basis der Sicherheits-

architekturen von morgen -

kommen auch konkrete

Konzepte und Technologien, E I N L AD U N G

die Sie heute bereits umsetzen

kénnen, nicht zu kurz. Exklusiver wOrkshop
am 23. September 2025 im IBM Watson Tower

Das Security-Team des Tages

Dipl.-Inf. Florian Oelmaier Thomas Huber Sales Director DACH, HashiCorp, an IBM Company

CTO und Geschéftsfihrer, IS4IT GmbH Digital Trust in Critical Environments: Wie Zero Trust,
Digitale Souverénitét in Europa: Secrets Management & Compliance as Code zusammenspielen
Ein unméglicher Traum?

Eike Gobel Automation Technical Michael Storchle Storage Technical Mathias Gschwandtner
Specialist (IAM), IBM Deutschland GmbH Sales Leader, IBM Deutschland GmbH Principal Security Consultant, 1IS4IT

Vom Risiko zur Resilienz - Identitédten Cyberresilienz beginnt mit Das Security Operations Center im
schiitzen, Privilegien sichern IBM Storage Kontext der digitalen Souverénitéit

10:30-15:30 Uhr  Cybersecurity aus allen Perspektiven IBM Deutschland GmbH

15:30-16:45 Uhr  Zur freien Verfiigung/Check-in Hotel Highlight Towers

16:45 Uhr Optional Besuch des Oktoberfests Mies-van-der-Rohe-StraBe 6
80807 Mlinchen

Die Platze sind begrenzt! Melden Sie sich jetzt an fiur ,,Cybersecurity aus allen Perspektiven” — und teilen

Sie uns bitte zusétzlich lhre Zu- oder Absage fiir den Besuch der Wiesn unter marketing@is4it-kritis.de mit.
Diskutieren Sie mit uns Uber die Zukunft sicherer und souveraner IT!
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TECHUPDATE DIE ZUKUNFT IHRER CYBERSECURITY

Das Security-Team des Tages als Impulsgeber

Florian Oelmaier Digitale Souveranitat in Europa: Ein unméglicher Traum?

Digitale Souveranitat. Warum? Weshalb? Wie? Brauchen wir das Gberhaupt oder kann das weg? Ausgehend von einer kurzen
Bestandsaufnahme in der Gesellschaft analysieren wir rasch die ,klassischen“ Bedrohungen, die verhindern, dass Firmen ihre
IT selbstbestimmt betreiben: Cybercrime und Spionage. Danach gehen wir in die Betrachtung der hausgemachten Probleme:
unbezahltes Open Source, Monokulturen amerikanischer GroBkonzerne und Abhangigkeiten von Know-how einen halben
Erdball weit weg. Zuletzt betrachten wir noch die neu aufgeworfenen Probleme einer multipolaren Weltordnung, in der die fur
die IT so wichtige Globalisierung nicht mehr funktioniert. Um am Ende nicht nur verzweifelt dazustehen, erarbeiten wir uns
einen Weg, wie wir uns am eigenen Schopf aus dem Sumpf ziehen kénnen. Nicht heute. Nicht morgen. Aber Schritt fir Schritt
in den néchsten Jahren.

Thomas Huber Digital Trust in Critical Environments: Wie Zero Trust, Secrets Management & Compliance as Code
zusammenspielen

Regulierte Branchen und kritische Infrastrukturen stellen héchste Anforderungen an Sicherheit, Nachvollziehbarkeit und
Governance. In seinem Impulsvortrag wird gezeigt, wie moderne Organisationen durch automatisiertes Secrets Management,
Zero-Trust-Zugriffskontrollen und Compliance as Code mit Terraform regulatorische Vorgaben erfiillen und gleichzeitig ihre
Innovationsféahigkeit sichern. Praxisnah, strategisch fundiert — mit Beispielen aus der Industrie.

Eike Gobel Vom Risiko zur Resilienz - Identitaten schiitzen, Privilegien sichern

In einer digitalisierten und vernetzten Welt gewinnen privilegierte Zugriffe auf IT-Systeme an sicherheitsrelevanter Bedeutung.
Privileged Access Management (PAM) stellt einen essenziellen Bestandteil moderner IT-Sicherheitsstrategien dar, um hoch
privilegierte Benutzerkonten, Zugriffsdaten und sensible Ressourcen wirksam zu schiitzen. Ohne geeignete PAM-Ldsungen
sind Unternehmen anféllig fir Insider-Bedrohungen, Datenlecks und externe Angriffe auf kritische Systeme. IBM bietet zwei
fihrende Lésungen fiir den Bereich PAM an. In diesem Vortrag wird eine davon, IBM Verify Privilege Identity, vorgestellt, die
sich auf die Verwaltung, Auditierung und Nachverfolgung privilegierter Zugriffe von Menschen auf Systeme konzentriert.

Michael Stérchle Cyberresilienz beginnt mit IBM Storage

In diesem Vortrag beleuchten wir die entscheidende Rolle von IBM Storage als Fundament fir eine resiliente Speicherinfra-
struktur. In einer Ara, in der Daten als das wertvollste Gut eines Unternehmens gelten, ist die Fahigkeit, diese Daten nicht

nur zu speichern, sondern auch zuverlassig vor Ausféllen, Cyberangriffen und Naturkatastrophen zu schiitzen, von héchster
Bedeutung. Wir zeigen auf, wie die fortschrittlichen Speicherlésungen von IBM nahtlos ineinandergreifen, um eine umfassende
Resilienz zu gewé&hrleisten.

Mathias Gschwandtner Das Security Operations Center im Kontext der digitalen Souveranitat

Digitale Souveranitat entwickelt sich zunehmend zur Schliisselvoraussetzung fir den Aufbau widerstandsfahiger und ver-
trauenswaurdiger (kritischer) Infrastrukturen in Europa. Angesichts geopolitischer Spannungen, gesetzlicher Vorgaben und
wachsender Cyberbedrohungen riicken Security Operations Center (SOCs) in den Fokus strategischer Uberlegungen. Dieser
Vortrag zeigt, wie moderne SOC-Konzepte durch den Einsatz von Open Source Tools, européischer IT- und OT-Infrastruktur
sowie gezieltem Kompetenzaufbau im deutschsprachigen Raum zur Grundlage einer souveranen digitalen Infrastruktur wer-
den kénnen. Im Mittelpunkt stehen technologische Herausforderungen im SOC-Betrieb, die Rolle europaischer Rechtsrahmen
und mdogliche Entwicklungspfade hin zu skalierbaren, resilienten und wirtschaftlich tragfahigen Sicherheitsarchitekturen —
entwickelt und betrieben im Einklang mit europédischen Werten und regionaler Expertise.
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