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== 4 KRITISCHE INFRASTRUKTUREN

Wenns im Supermarkt-Biiro piept

Wenn statt nichtzahlender Kundschaft Hacker d
von den Betreibern Kritischer Infrastrukturen,

as im Frithjahr verabschiedete

Upgrade des IT-Sicherheitsgesetzes

mahnt den Schutz kritischer Infra-
strukturen der tiglichen Versorgung an. Dazu
Zihlen Energienetzbetreiber und Wasserver-
sorger, der Lebensmittelhandel, Transport- und
Verkehrsmittel, das Gesundheitswesen und
IT- und Telckommunikationsunternchmen,
aber auch Medien und Kultur und éffentliche
Verwaltungsbetriebe. Wortlich hie® es im
Jetatjihrigen Entwurf des Bundesministeriums
des Tnnern und fiir Heimat dazu: »Von dex
Alarmicrung von Rettungskriften dber dic
Stromversorgung bis zum Zahlungsverkehr —
Kritische Infrastrukturen (KRITIS) sind fiir
unsere Gesellschaft unverzichtbar. Jede und
jeder Einzelne ist im Alltag auf sie angewic-
sen.« Die KRITIS-Verfiigharkeit sichere die
Handlungsfihigkeit staatlicher Institutionen
und sei dabei Voraussetzung fiir wirtschaft-
liche und gesellschaftliche Akivititen. D
die Bandbreite dieser Institutionen grofs s,
<ei auch dic Gefahrenlage vielfillig. Sie reiche
won Naturkatastrophen tiber Terrorismus und
Sabotage bis hin zu menschlichem Versagene.

Dass es bei dem Gesetz-Upgrade auch um eine
2u vermeidende Panik oder subjektive Angste
eht, verschweigt der Entwurf, auch wenn er
expliit e Covid-19-Pandemie und die Sabota-
geakte bei der Bahn und den Nord-Stream-Pipe-
lines als Gefihrenbeispicle nennt. Es geht bei
dem Gesetz cben vor allem darum, Unternehmen
{im Tagesgeschit zu mehr Wachsambeit zu zwin-
gen—und dic Angst vor tibermichtigen Hackern,
ic von heute auf morgen gezielt ganze Infra-
strukturen lahmlegen oder manipulieren kbnnen,
Klar 70 minimieren. Allein die Ankiindigung soll
seigen, dass man hinter den Kulissen cben nicht
in Ruhe abwartet, sondern sich cindeutig gegen
Cyberangriffe positionieren wil. In der Neuen
Ziischer Zeitung schitzte Lennart Maschmeyer
von der ETH Zirich die aktuelle Bedrobung
durch kricgerisch zu nennende, flichendeckend
wirkende Cyberangriffe ¢in. Sie sci im Gegen-
<atz zu den geziclten Erpressungsangriffen auf
cinzelne Unternchmen cher gering. Es gebe

bei Cyberoperationen nimlich drei Faktoren,

die voneinander abhingen: Geschwindigkeit,
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(@ Uneins istsich die Ampel-Koalition
dariiber, ob vorhandene schwachstellen fiir
Ermittlungen, die Kriminalititsbekdmpfung
oder staatliche Spionagetitigkeiten
bewusst offenbleiben sollen.

Intensitit und Kontrolle. »Versucht man eine
der drei Variablen zu erhdhen, nehmen die
anderen zwei ab. Zum Beispiel: e grosser dic
Zerstorungskraft scin soll die man mit einem
‘Angif ereichen will, desto mehr Zeit braucht
er und desto cher gerit er aufer Kontrolle. Eine
militirisch relevante Cyberoperation kostet
tendendiell so viel Vorbereitungszeit, dass sie
picht kurfristig durchgefiihrt werden kann.«

Die Kunst der Verkniipfung

ist die Kunst der Resilienz

Das IT-Sicherheitsgesetz will aber die Abhin-
gigheit von Daten mit der Abhiingigkcit cines
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funktionierenden Staates und Alltagslebens
kreuzen — und so mehr Resilienz erzeugen, die bis
um einzelnen Biirger wirkt. Auch psychologisch.
Wirtlich hei es im IT-Sicherheitsgesetz: »Die
cingesetzten Systeme zur Angriffserkennung
milssen geeignete Parameter und Merkmale

aus dem laufenden Betricb kontinuierlich und
automatisch erfassen und auswerten. Sie sollten
dazuin der Lage sein, fortwihrend Bedrohungen
2 identifizieren und zu vermeiden sowie fir ein-
getretene Storungen geeigaete Bescitigungsmal-
nahmen vorzuschen.« Hier kommt das Security
Incident Event Management, kurz SIEM,

ins Spiel, das simtliche sicherheitsrelevanten
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en Geschéftsbetrieb lahmlegen: Das IT-Sicherheitsgesetz fordert

kurz KRITIS, einen umfassende

n Schutz gegen Cyberangriffe.

Daten der jeweiligen IT-Infrastruktur nicht nur
<ammelt, sondern sie auch miteinander verkniipft
und auf Muster und Auffalligkeiten untersucht.

Uneins ist sich die Ampel-Koalition dariiber, ob
hand tstellen fir Ermittl

die Kriminalititsbekimpfung oder staatliche
Spionagetitigheiten bewusst offenbleiben sollen.
Wihrend SPD und Griine ein solches staatliches
Hacken teilweise befiirworten, will die FDP ein
komplett lickenfieies und geschlossenes System.
Manuel Hoferlin, innenpolitischer Sprecher der
FDP-Fraktion, gegeniiber Nezpolitik.org: »Die
Pline von Bundesinnenministerin Faeser fiir ein
inheitlich kritischer ik
gehen in die richtige Richtung, sie vergisst
aber cinen wesentlichen Aspekt des Schutzes
digjtaler Infrastruktur. Um die Cybersicherheit
zu stirken, miissen wir die IT-Sicherheitsliicken
konsequent schlicRen, statt diese fir Uber-
wachungszwecke offenzulassen und externe
Uberpriifungen auf ‘Schwachstellen einfiihren.«

Im niichsten Schritt sollen dic Kritischen
nfrastrukturen durch ein KRITIS-Dachgesetz,
das ab 2025 in Kraft treten soll, auch physisch
geschiitzt werden. Dazu sollen in Unternehmen
Pline fiir den Objektschutz intensiviert und
Meldepflichten fiir Storfille umgesetzt werden.
Auch MaBnahmen zur Schulung der Mitarbei-
tenden und zu konkreten Zugangskontrollen
und ciner Priorisierung von Verantwortlichen
sollen getroffen werden. »Bei Wahrung der ver-
fassungsrechtlichen Zustindigkeiten der Auf-
sichtsbehorden auf Bundes — und Landescbene
in den cinzelnen Sektoren« werde das Bundes-
amt fiir Bevlkerungsschutz und Katastrophen-
hilfe »eine koordinierende Rolle erhalten, damit
exstmalig ein sektoreniibergreifender Uberblick
iber das Gesamtsystem der kritischen Anlagen
als cinen wesentlichen Teilbereich der Kriti-
schen Infrastrukturen geschaffen wird«. Ob es
fir dicsen Uberblick ciner Datenschutz- oder
sonstigen Liicke bedarf, konnte Gegenstand
neuer Diskussionen werden. Eines ist jedoch
sicher: Alles hingt mit allem zusammen.

Text: Rudiger Schmidt-Sodingen
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