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Mehr Sicherheit fur Ihre
kritische Infrastruktur!

KRITIS-konforme Sicherheitsservices aus Deutschland




Security Operations Center (SOC]) b

Sind Ihre Daten und Netzwerke
rund um die Uhr geschudtzt”?

KRITIS-Security lasst sich nicht lizenzieren — aber outsourcen!

Organisationen mit kritischen Infrastrukturen sind seitens des BSI mit besonderen regulatorischen
Vorgaben konfrontiert. Sie missen sicherstellen, dass sie unbeeintrachtigt arbeiten, damit es nicht
zu Versorgungsengpassen, Storungen der 6ffentlichen Sicherheit oder anderen dramatischen Folgen
kommt. Umfassende MaBnahmen zur Informationssicherheit sind erforderlich, um die Anforderungen
der des IT-SiG 2.0 zu erfillen sowie die verschiedensten Gefahren abzuwehren.

Oberstes Ziel ist es, unternehmenskritische Systeme inklusive industrieller Steuerungssysteme und
eingebetteter Software von Geraten auch im Internet der Dinge vor Befall von Schadsoftware, Spionage
oder missbrauchlicher Nutzung zu schutzen.

Eine Vielzahl an Losungen am Markt tragt dazu bei, die Sicherheit zu gewahrleisten. Die Komplexitat
der verschiedenen Systeme und L&sungen ist jedoch groB3. Die Kosten fiir Lizenzen und Personal sind
sehr hoch, die Verfugbarkeit eigener qualifizierter Mitarbeiter ist unzureichend. Es fehlen ein durch-
gangiges Sicherheitsmanagement, die notwendige kontinuierliche Systemiberwachung und fundierte
Analysen.

Outsourcing ist eine Option, aber ...

... wie zuverlassig ist der Outsourcing-Partner wirklich?

Anforderungen an ein risikofreies Outsourcing
der Informationssicherheit:

Leistungsfahiger Anbieter im Bereich Managed Security Services
Umfassendes Sicherheitsportfolio

Minimum Tier-3-Rechenzentrum mit Option auf mehrere Standorte
Betriebsstandorte der Rechenzentren in Deutschland

Zertifizierte Service-Organisation

Vollsténdige Service-Erbringung aus Deutschland

Transparente EigentUmerstrukturen

Was tun?

Unsere Antwort: Als Ihr Spezialist im Bereich Managed Services fUr kritische Infrastrukturen decken
wir gemeinsam mit unseren Partnern sémtliche Anforderungen an ein sicheres und zuverléassiges
Outsourcing ab. Wir sorgen in unserem Security Operations Center flir Sicherheit rund um die Uhr.
Dabei realisieren wir Ihre Sicherheitsanforderungen und -ziele zu monatlich kalkulierbaren Kosten.

Einfach. Sicher. IS4IT Kritis.
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Security Operations Center

Unser Vorgehen

Auf Basis Ihrer definierten Sicherheitsanforderungen wird deren Abdeckung durch die im Einsatz befind-
lichen Lésungen evaluiert und bei Bedarf um entsprechende Werkzeuge erganzt.

Grundlage eines erfolgreichen SOC ist eine datenschutzkonforme Netzwerkanalyse mithilfe von
Werkzeugen. So kann nicht nur die IT-Sicherheit einzelner Netzwerke, sondern die Lage in mehreren
Netzwerken zeitgleich Uberwacht werden. Samtliche Meldungen lhrer sicherheitsrelevanten Systeme
werden in einer Security Information und Event Management (SIEM) Appliance in Echtzeit zusammen-
gefasst. Diese erlaubt es unseren Security-Experten, sowohl ein Monitoring als auch eine Analyse
durchzuflhren, um verborgene Bedrohungen zu erkennen und abzuwehren. Zur Optimierung und
Automatisierung der Incident-Response-Prozesse kann auf Wunsch Security Orchestration, Automation
and Response (SOAR) zum Einsatz kommen.

Das Angebot

B Analyse und Definition lhrer Sicherheitsanforderungen
B Ubernahme vorhandener Security-Lésungen und Inbetriebnahme weiterer Komponenten bei Bedarf
B Betrieb aller notwendigen Systeme Uber abgesicherten Fernzugriff (VPN mit BSI-Zulassung)

B Einsatz einer BSI-zugelassenen Datendiode zur Gewahrleistung von Zonenkonzepten

B Betrieb erfolgt wahlweise im Security Operations Center unserer Mutter, der IS4IT GmbH,

das in einem nach ISO 9001:2015, ISO/IEC 27001 und ISAE 3402 zertifizierten
T3-Plus-Rechenzentrum in Deutschland betrieben wird, oder auf Ihren Systemen

Umsetzung auf Basis vereinbarter SLAs (24x7) gemaB Ilhren Betriebszeiten

B Umfassendes Reporting fur Ihr Management

lhr Nlutzen

Optimaler Schutz Ihrer kritischen Infrastruktur unter Einhaltung aller rechtlichen Vorgaben
Risikominimierung durch punktgenaue Umsetzung Ihrer Anforderungen

Schutz durch Experten und Entlastung lhrer Mitarbeiter

Umsetzung der BSI-Normen und -Regularien

Hochste Vertraulichkeit dank Geheimschutzbetreuung

Keine direkte Zugriffsmdglichkeit durch auslandische Dienste oder SOARS SIEM

Organisationen dank vollstdndiger Umsetzung in Deutschland
Optimale Gewahrleistung lhrer Service Level Agreements
B Kosteneffiziente und -transparente DurchfUhrung zu kalkulierbaren Kosten

Definierte Security-Anforderungen
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Unsere Security-Partner

Wir setzen auf weltweit erfolgreiche und erprobte Sicherheitstechnologie, wenn es um die Realisierung kosten-
effizienter und gleichzeitig modernster und ausgereifter Security-Losungen entsprechend lhren Anforderungen
Business

und lIhrem Kostenrahmen geht.
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Warum IS4IT KRITIS GmbH"?

Unsere Mitarbeiter bringen fundierte Kompetenzen und langjahrige Erfahrungen aus verschiedensten
Monitoring-Projekten ein. Der Geschaftsbereich Managed Services ist seit Jahren erfolgreich am Markt etabliert.
[S4IT KRITIS GmbH und IS4IT GmbH sind nach ISO/IEC 27001 und ISO 9001 zertifiziert, unsere Mutter zusatz-
lich nach PS 951 testiert. So sind ebenfalls sdmtliche Managed-Security-Prozesse KRITIS-konform und nach
verschiedenen Normen zertifiziert.

Als inhabergeflihrtes Unternehmen ohne Fremdinvestoren mit Sitz in Deutschland arbeiten wir auch mit
Organisationen zusammen, fUr die aus Vertraulichkeitsgriinden eine Geheimschutzbetreuung unverzichtbar ist.
IS4IT Kritis verflgt Uber sehr breites Technologie-Know-how aus der Umsetzungspraxis unzahliger Security-
Projekte und der intensiven Zusammenarbeit mit fihrenden IT-Security-Anbietern.

ISAIT Kritis ist als Mitglied im BSKI, der TeleTrusT ,Security made in Germany* sowie der Allianz flr
Cyber-Sicherheit aktiv. IS4IT Kritis ist nach ISO/IEC 27001:2013 und ISO 9001:2015 zertifiziert.

Nambhafte Kunden aller Branchen vertrauen auf unsere Expertise.
Wir leben, was wir empfehlen ... tagtéglich!

Sehen Sie: Daher ist IS4IT Ihr idealer Partner.

Bundesverband IT-Sicherheit eV, In.

Wir sollten uns kennenlernen. Berline
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