
ZERTIFIZIERTE 
SICHERHEIT 
Viel mehr als nur eine bürokratische Pflicht!

Schöpfen Sie den Mehrwert bereits aus?



 Zertifi zierung

Informationssicherheit mit System

Zertifi ziertes Informationssicherheitsmanagement klingt zunächst nach bürokratischem Aufwand. Richtig 
eingeführt sorgt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis der ISO/IEC 27001 allerdings 
für ein schlankes Management sowie effi  ziente Sicherheitsprozesse und deckt die Sicherheitsanforderungen 
im Unternehmen punktgenau ab. 

Warum Zertifi zierung?
  Ein zertifi ziertes ISMS ist ein wesentlicher Schritt auf dem Weg zu mehr 

Informations sicherheit. Im Zuge der Zertifi zierung werden alle sicherheitsrele-
vanten Prozesse kritisch hinterfragt, Risiken abgewogen und notwendige 
Maßnahmen ergriff en, um geschäftsschädigende Risiken zu minimieren. 

  Die Zertifi zierung dokumentiert das Sicherheits-Engagement Ihres Unternehmens 
nachvollziehbar und nachweisbar gegenüber Ihren Kunden. 

  Es ist gewährleistet, dass regulative Vorgaben eingehalten werden. Davon 
profi tieren KRITIS-Unternehmen, deren Geschäftsbetrieb nachhaltig gesichert 
sein muss, ebenso wie Unternehmen mit höherem Sicherheitsbedarf, deren 
Geschäftsführung das Haftungsrisiko bei Vorfällen zu tragen hat.

  Auch monetäre Gründe machen ein ISMS äußerst sinnvoll: So sinken bei nach-
ge wiesenem Risikomanagement die Prämien mancher Versicherer. Und jeder 
Risikofall, der nicht eintritt, spart enorme Kosten.

  Regelmäßige interne und externe Audits bringen es mit sich, dass der Grad an 
Sicherheit nicht nur dauerhaft beibehalten, sondern kontinuierlich verbessert wird.

Agile Zertifi zierung mit IS4IT
Speziell während der Einführung eines ISMS fehlen in den meisten Unternehmen erfahrene Mitarbeiter. 
Profi tieren Sie von der Expertise unserer Teams und vermeiden Sie klassische Fehler von Beginn an. In zahl-
reichen Projekten in Unternehmen verschiedener Branchen und Größen haben wir ein breites Spektrum an 
Best-Practice-Ansätzen und Muster entwickelt, kennen für die typischen Probleme zielgerichtete Lösungen 
und sorgen dafür, dass die umzusetzenden Maßnahmen exakt auf Ihr Unternehmen zugeschnitten sind. 
Unser praxisorientierter Ansatz mit agiler Zertifi zierung gewährleistet, dass die Zertifi zierungsreife schnellst-
möglich erreicht werden kann.

Risikofreier Start zu kalkulierbaren Kosten 
Unternehmen, die wissen wollen, was an Kosten und Aktivitäten bei einer Zertifi zierung 
konkret auf sie zukommt, empfehlen wir unser Starterpaket. 

Fordern Sie das Angebot unter grc-consulting@is4it-kritis.de unverbindlich an.

§



Zertifi zierung ist einfacher als gedacht!

Ein kurzer Überblick über die wesentlichen Schritte auf dem Weg zur erfolgreichen Zertifi zierung:

 1 Gemeinsame Planung
Welche Bereiche des Unternehmens sollen zertifi ziert werden, welche Geschäftsprozesse sind betroff en, 
welche internen und externen regulatorischen Vorgaben sind zu berücksichtigen? Nach Klärung des 
Anwendungs bereiches geht es an die Analyse der Ist-Situation. Sind die Normvorgaben bereits umgesetzt, 
wo bestehen Defi zite und damit Handlungsbedarf? Das Ergebnis ist ein qualifi zierter Maßnahmenplan, 
der Zielorientierung und Effi  zienz bedingt.

 2 Umsetzung bis zur Zertifi zierungsreife
Für den erfolgreichen Betrieb des zertifi zierungsfähigen ISMS ist ein 
Dokumentationsrahmenwerk Grundvoraussetzung. In der anschließenden 
Risikoanalyse werden im ersten Schritt die sicherheitsrelevanten Assets 
bewertet und priorisiert und der Schutzbedarf wird ermittelt, um daraus 
die notwendigen Risikomanagement-Methoden und Maßnahmen abzu-
leiten und einzuführen. 
Kommunikations-, Trainings- und Awareness-Maßnahmen gewährleisten, 
dass alle betroff enen Mitarbeiter mit den sicherheitsrelevanten Prozessen 
entsprechend sensitiv umgehen. 
Mit Beginn der Etablierung des Regelbetriebs erfolgen erste interne Audits, 
erste Auditierungen der Lieferanten sowie die Management Reviews. 
Eine zielorientierte Vorbereitung auf typische Auditsituationen hilft, charakte-
ristische Fehler und Fallstricke zu vermeiden. 

 3 Betrieb und Zertifi zierung
Parallel zum Start des ISMS werden die ersten externen Audits durch die 
Zertifi zierungsstelle vorgenommen. Da sich selbst bei bestmöglicher Vor-
bereitung erfahrungsgemäß noch Defi zite identifi zieren lassen, sind diese 
sowohl in der Dokumentation als auch in den Prozessen zu adressieren. 
Um eine spätere Rezertifi zierung von Anfang an sicherzustellen, werden 
entsprechende Monitoring- und Reporting-Maßnahmen ebenso etabliert 
wie ein Kontinuierlicher Verbesserungsprozess (KVP), in den alle Mitarbeiter 
einbezogen werden. 

 4 Das Mehr an Sicherheit
Die laufende Bewertung und Optimierung der Prozesse sorgt aber nicht 
nur für eine erfolgreiche Wiederholung der Zertifi zierung, sondern auch 
dafür, dass das Unternehmen bezüglich Informationssicherheit dauerhaft 
bewusst auf dem neuesten Stand bleibt und die Mitarbeiter fortwährend 
für die notwendigen Sicherheitsmaßnahmen sensibilisiert werden.  

DER GESAMTE WEG

Scope und Ziele definieren

Stakeholder analysieren

GAPs analysieren

Maßnahmenplan erstellen

Pflichtdokumente erstellen

Risikoanalyse durchführen

Risikobehandlung festlegen

Maßnahmen ausarbeiten

Prozesse einführen

Sensibilisierung beginnen

Interne Audits durchführen

Management Reviews durchführen

Auditvorbereitung durchführen

Stufe 1: Audit durchführen

Dokumentation verbessern

Stufe 2: Audit durchführen

Abweichungen beheben

Zertifikat erhalten

Maßnahmen umsetzen

Interne Audits durchführen

Management Reviews durchführen

Überwachungsaudit 
durchführen

Zertifi zierungsstelle Unternehmen IS4IT Kritis

… mit IS4IT kommen Sie leichter ans Ziel!



IS4IT GmbH 
Grünwalder Weg 28b
82041 Oberhaching
Deutschland
telefon +49 89 6389848-0
fax  +49 89 6389848-9
info@is4it.de
www.is4it.de

IS4IT KRITIS GmbH
Kraichgaublick 13
74847 Obrigheim
Deutschland
telefon +49 6262 9262594
fax +49 6262 9262595
grc-consulting@is4it-kritis.de
www.is4it-kritis.de

IS4IT Schweiz AG
Allmendstrasse 1
6300 Zug
Schweiz 
telefon +41 41 7200090
info@is4it.ch
www.is4it.ch

ISMS-Zertifi zierung – Ihr Nutzen

 Systematische Evaluierung aller relevanten Sicherheitsprozesse
 Geringere Sicherheitsrisiken 
 Geprüfte Sicherheit
 Nachweis über die Umsetzung regulatorischer Vorgaben
 Wettbewerbsvorteile gegenüber nicht zertifi zierten Unternehmen

ISMS-Zertifi zierung mit IS4IT – Ihr Nutzen

 Unterstützung durch erfahrene und zertifi zierte Auditoren
 Objektive Bewertung der Zertifi zierungsreife
 Exakte Defi nition des Anwendungsbereiches
 Zielgerichtete Vorbereitung zur Erstzertifi zierung
 Beschleunigte Erstzertifi zierung
 Praxisorientierte und kostenoptimierte agile Umsetzung

Warum IS4IT KRITIS GmbH?

IS4IT Kritis ist nach ISO/IEC 27001:2013 und ISO 9001:2015 zertifi ziert. Wir leben, was wir empfehlen ... tagtäglich!

Und was erwarten Sie sonst noch 
von Ihrem Zertifi zierungspartner?

 Regionalität und internationale Erfahrung?
 Versierte alte Hasen und junge, engagierte Kollegen?
 Konzernkompetenzen und persönliche Betreuung?
 Praxis-Know-how und laufende theoretische Weiterbildung?
 Flexible Umsetzung der Maßnahmen?
 Kosteneffi  ziente Realisierung und Topqualität?
 Erfolgreich am Markt etabliert, schlank und fl exibel?
 Breite Technologiekompetenz und fundiertes Expertenwissen?
 Namhafte Referenzen und Engagement für jeden Kunden?

Sehen Sie: Dann ist IS4IT Ihr idealer Partner. 
Wir sollten uns kennenlernen.
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