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ITSCM — Damit Ihr Unternehmen
optimal auf IT-Ausfalle vorbereitet ist!




IT Service Continuity Management (ITSCM)

Professionelle IT-Notfallvorsorge

Wie gut ist Ihr ITSCM? Die Antwort auf diese Frage ist flr viele Branchen zukunftsweisend, denn kaum ein
Unternehmen ist ohne funktionierende IT noch arbeitsfahig. Nicht alle IT-Ausféalle lassen sich verhindern.

Wie schnell kritische Geschaftsprozesse nach einem Ausfall wieder laufen werden, ist eine Frage der richtigen
Vorbereitung auf den Ernstfall.

Bei ITSCM muss man sich dem Worst Case stellen.
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Kennen Sie die kritischen IT-Services lhres Unternehmens?

B MBCO - Haben Sie ermittelt, welches Mindest-Level an T-Services fur die Erbringung
Ihrer Produkte und Dienstleistungen im Notfall zur Verfligung stehen muss?

B MTPD - Wissen Sie, wie lange die maximal tolerierbare Ausfallzeit fur kritische
Geschéftsprozesse sein darf, ehe |hr Unternehmen in seiner Existenz geféhrdet ist?

MBCO: Minimum Business

Continuity Objective

B RPO & RPA - Ist der maximal tolerierbare Datenverlust bestimmt und ist sicher- MTPD: Maximum Tolerable

gestellt, dass im Rahmen dieser Zeit stets eine vollstandige Datensicherung lhrer Period of Disruption
kritischen Daten erfolgt? Kénnen Sie auf diese Datensicherung im Ernstfall schnell RPO: Recovery Point Objective

enug zugreifen?
genug 2ug RPA: Recovery Point Actual

B RTO & RTA - Steht die Zeitspanne fest, innerhalb derer ein Service, Prozess, RTO: Recovery Time Objective
[T-Service oder Bereich zur DurchfUhrung der kritischen Geschaftsprozesse auf
einem vorher definierten Mindestniveau wieder zur Verflgung stehen muss?
Und lasst sich dieser Zeitraum im Ernstfall einhalten?

RTA: Recovery Time Actual

Fir wen ist ITSCM unverzichtbar?

B Unternehmen, in denen die [T-Services einen hohen Anteil an der Wertschépfung haben

Unternehmen, bei denen der Ausfall von IT-Services zu einem Ausfall des Produktivbetriebs fuhrt
Unternehmen, die dem Thema IT-Service-Sicherheit einen hohen Stellenwert beimessen

Unternehmen, die hohen regulatorischen Anforderungen — sowohl intern als auch durch den Gesetzgeber
oder Kunden — unterliegen

Konnen Sie im Ernstfall die Verfiigbarkeit der Mindest-Services lhrer IT garantieren?




Optimale Absicherung Ihrer IT-Verfugbarkeit

Aufgaben im Uberblick

IT Service Continuity Management ist ein systematischer Ansatz, der flr die erforderliche Resilienz und den

schnellen Wiederanlauf nach einem Ausfall der ITIL-konformen IT-Services bei widrigen Ereignissen sorgt.

Wird auf derartige Ereignisse geplant reagiert, lassen sich Folgeschéden reduzieren oder sogar ganz vermeiden.

Jede Organisation ,lebt“ und ist somit Prozessveranderungen unterworfen. Aber auch das Umfeld, wie z. B. die

Bedrohungslage fur die IT, &ndert sich stédndig und zunehmend schneller. Daher ist ITSCM eine Daueraufgabe
innerhalb der Organisation und sollte nicht erst begon-

Business nen werden, wenn der Ernstfall schon eingetreten ist.

IT-Services EUCEUVFGH(DEY (Geschafts-

prozesse) ITSCM kann jedoch nicht isoliert betrachtet werden.
c Ohne ITSCM Ohne Kenntnis Uber die Anforderungen der kritischen
= kein BCM Q Geschéftsprozesse an die IT ist der Aufbau eines
IT Service Business [TSCM nicht zielftihrend. Die Analyse-Ergebnisse
M‘;‘:";‘;g::gw M‘:a‘r"’;‘gg:::‘r’w aus dem optimalerweise vorgeschalteten Business

Continuity Management (BCM) liefern die korrekte
Die MaBnahmen des ITSCM miissen Priorisierung der IT-Recovery-Planung geman den
B den Anforderungen des BCM entsprechen e
Vorgaben der geschéaftlichen Relevanz.

Kernaufgaben im Fokus

B Festlegung der ITSCM-Policy

B FEtablierung der ITSCM-Organisation
B Modellbildung zur Ermittlung der hinter einem

kritischen IT-Service liegenden Basisdienste

Durchflhrung einer Gap-Analyse (SOLL-IST-Abgleich)

Schulung der Kompetenzen
Design der ITSCM-Strategie

Erstellung der IT-Recovery-Planung (Wiederanlaufplane) w
Testen & Uben

Auditierung/ Zertifizierung des ITSCM

Unsere Leistungen

Die zertifizierten 1IS41T-Experten kdnnen Ihre Organisation auf vielféltige Art beim Aufbau und Betrieb
lhres ITSCM unterstltzen:

ITSCM-Beratung Konzeption eines ITSCM-Systems (ISO/IEC 27031, IT-Grundschutz)

Unterstiitzung bei der Implementierung eines ITSCM-Systems
B bei internen Ressourcen-Engpéassen
B mit externem Fachwissen
B durch Projektleitung und/oder Projektdurchfiihrung

WO EEIERSERUEEY  Kontinuierliche Unterstltzung bei dedizierten Aufgaben
Erbringung aller Tatigkeiten des ITSCM-Lifecycles oder einzelner Lifecycle-Phasen

IS4IT sorgt fiir ITSCM nach lhrem Bedarf!




ISAUT

KRITIS

Der Nutzen von ITSCM auf einen Blick

Wer nicht weil3, was er tut, wird in widrigen Situationen selten das Richtige tun. Mit einem
ausgereiften ITSCM sind Sie sicher, bestmdglich auf Notfalle und Krisen vorbereitet zu sein.
ITSCM sichert Ihre [T-Verflgbarkeit nachweislich ab

ITSCM reduziert die Schaden im Ernstfall

ITSCM stérkt Ihr Unternehmen durch mehr Resilienz

ITSCM vermeidet Ressourcen-Engpéasse

[TSCM mindert die Risiken

ITSCM sorgt fur die Einhaltung regulatorischer und gesetzlicher Vorgaben

ITSCM stellt Inren Ruf als verlasslicher Partner der Kunden sicher

Warum IS4IT KRITIS GmbH™?

IS4IT Kritis ist nach ISO/IEC 27001:2013 und ISO 9001:2015 zertifiziert. Wir leben, was wir empfehlen ... tagtédglich!

Und was erwarten Sie sonst noch von lhrem ITSCM-Partner?
Regionalitat und internationale Erfahrung?

Versierte alte Hasen und junge, engagierte Kollegen?

Konzernkompetenzen und personliche Betreuung?

Praxis-Know-how und laufende theoretische Weiterbildung?

Flexible Umsetzung der MaBnahmen und absolute Rechtskonformitat?

Kosteneffiziente Realisierung und Topqualitat?

Erfolgreich am Markt etabliert, schlank und flexibel?

Breite Technologiekompetenz und fundiertes Expertenwissen?

Nambhafte Referenzen und Engagement fUr jeden Kunden?

Berline
Sehen Sie: Dann ist IS4IT lhr idealer Partner.

Wir sollten uns kennenlernen. DEUTSCHLAND
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