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smoke test — ransomware resilience



SIND SIE AUF EINE RANSOMWARE-ATTACKE VORBEREITET?

HANDLUNGSFAHIGKEIT IST EIN MUSS!

IHRE AUSGANGSLAGE

Die zunehmende Bedrohung durch Ransomware-
Attacken beunruhigt Sie

Sie kdnnen die grundsétzliche Gefahrenlage flr
Ihren Betrieb nicht einschatzen

Ihre IT-Abteilung ist derart mit dem Tagesgeschaft
ausgelastet, dass fur dieses Thema keine
Kapazitaten vorhanden sind

Ihnen fehlt im Haus die notwendige Expertise, sich
vor Ransomware zu schitzen

Sie wollen das individuelle Risiko von Ransomware-
Attacken fUr Ihr Unternenmen abschatzen

Die klassischen Einfallstore von Ransomware sollen
schnell und effizient gepruft werden

Sie wollen kosten- und zeitintensive Audits (vorerst)
vermeiden

UNSER ANGEBOT

smoke test — ransomware resilience: Abschatzung
der Resilienz Ihrer IT gegen eine Ransomware-Attacke

Kontaktieren Sie uns unter grc-consulting@is4it-kritis.de

1S4IT KRITIS GmbH
KRITIS telefon +49 6262 9262594
grc-consulting@is4it-kritis.de

LEISTUNGSUMFANG

m  Workshop mit Interviews zur
m PrUfung klassischer Angriffsvektoren
m Prdfung der Schwachstellen

B Sichtung und Beurteilung der Abwehr-
und Backup-Strategien

B Kurzzusammenfassung zur Einschatzung
der Resilienz

B Liste von Handlungsempfehlungen

IHR NUTZEN
m Analyse durch erfahrene Cybersecurity-Experten

B Exakte Definition des Anwendungsbereiches
gemah Ihren Anforderungen

m Objektive Bewertung der Bedrohungslage

B Zelgerichtete Vorbereitung zum Schutz vor
Ransomware-Attacken anhand konkreter
Handlungsempfehlungen

B Risikofreier Start zu kalkulierbaren Kosten

Suchen Sie einen Partner, der Sie zuverlassig unterstiitzt?

Unsere
Assessment-Optionen

smoke test - ransomware resilience

Schwerpunkt auf den Themen Schutz vor

Phishing, Perimeterschutz, Domainschutz,
Logfile Management, Client-Schutz sowie
Incident Response

CyDIS Scoring

CyDIS Scoring bietet lhnen schnell und
einfach eine Analyse und Bewertung der
Cyberrisiken, denen Sie ausgesetzt sind

Microsoft Active Directory Assessment

Automatisiertes Assessment lhrer Active
Directory Accounts mit Analyse der
Passwort- und der Account-Richtlinien
sowie Schwachstellenpriifung

Netzwerk-Scan

Automatisierter Scan lhrer internen
IT-Infrastruktur liefert eine Ubersicht
uber alle auffindbaren Gerate sowie ver-
bundenen Netzwerke und gibt Auskunft
tiiber moégliche Schwachstellen

Unsere Experten stehen fiir ein unverbindliches Erstgesprach gerne zur Verfiigung.

1IS4IT GmbH I IS4IT Schweiz AG
telefon +49 89 6389848-0 scHweiz telefon +41 41 7200090
info@is4it.de info@is4it.ch
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