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erkennen

Angriff

ict die beste Verteidigund

Jedes Unternehmen muss Schaden
Zzur Umsetzung einer wirksamen Sicherhe
IT-Administrator die Sicherheitstiberwachung par
Gbernehmen konnte, sind lange vorbei. Wielassen sich Ris!

IT-INFRASTRUKTUREN werden im-
mer komplexer und damit anfalliger
fur Angriffe. Moderne Technologien
wie das Internet der Dinge (loT) sind
dank unzahliger Sensoren und Mess-
stationen gefahrliche Einfallstore ins
Netzwerk. Gleiches gilt fur den Be-
reich der Operation Technology (OT),
welcher die Steuerung von Produk-
tionsanlagen umfasst.

Hacker halten sich nichtan NEES
sische Burozeiten, in der die IT-Abtei-
Jung personlich besetzt ist. Angriffe
erfolgen zu jedem denkbaren Zeit-
punkt. Ob mitten in der Nacht, sonn-
oder feiertags: Die Uberwachung
rund um die Uhr, muss stehen. Da-
durch lassen sich die meisten Angriffe
rechtzeitig feststellen und abwehren.
Speziell im KRITIS-Umnfeld zwingt der
Gesetzgeber die Unternehmen da-
her zur Etablierung entsprechender
Systeme. Auch fur Firmen mit hoher
Internetprasenz und Betreiber von
Online-Shops oder hochgradig ver-
netzten IT-Landschaften mit vielen
unterschiedlichen Endgeraten wer-
den diese Systeme zur Minimierung
der Cyberrisiken unverzichtbar.

Angriffserkennung mit System

Verschiedene Angriffsszenarien fuh-
ren zu unterschiedlichen Indikatoren,
die eine Angriffserkennung ermog-
lichen. Diese Indikatoren findet man,
wenn man die kompletten Log-Da-
teien des Netzwerks und der IT-Sys-
teme Uberwacht-eine Aufgabenstel-
Jung, die manuell nicht leistbar ist. Se-
curity-lnformation—&—Event—Manage—
ment-(SIEM)-Losungen unterstutzen
die automatisierte Echtzeitanalyse
samtlicher Ereignisse im Netzwerk
und den Systemen. Dabei werden
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nicht nur die Daten selbst analysiert,
sondern auch Informationen aus al-
len Systemen korreliert, um aus dem
Zusammenspiel verdachtige Aktivi-
taten zu erkennen. Sowerden Muster
identifiziert, die vom gewohnten Ver-
halten der Infrastruktur abweichen
und Hinweise auf mogliche Sicher-
heitsprobleme geben. Hinzu kommt
die Uberwachung des Netzwerkver-
kehrs, dessen Datenpakete aufViren,
Angriffsmuster, protokollfehler und
sonstige Abweichungen analysiert
werden. Aber selbst die Ergebnisse
ausdem SIEM musseninden Kontext
des Unternehmens gesetzt und inter-
pretiert werden, was ein hohes Maf
an Security-Expertise voraussetzt.

24x7-Uberwachung im SOC

Gerade Mittelstandler stellt das vor
erhebliche Probleme: Weder finden
sie am Markt nicht ausreichend Mit-
arbeiter mit den notwendigen fach-
lichen Kompetenzen noch sind diese
innerhalb eines Betriebes ausgelastet.
Daher setzen immer mehr Unterneh-
men auf Partner, die SIEM-Services
im Rahmen eines externen Security
Operations Center (SOC) bereitstel-
len. Das SOC ist das Zentrum fur jegli-
che sicherheitsrelevanten IT-Services,
die fur den Schutz eines Unterneh-
mens erforderlich sind. Im SOC der
|S4IT-Gruppe laufen samtliche In-
formationen der schutzbedurftigen
IT-Systeme der Kunden zusammen.
Wird ein Angriff erkannt, erhalten die
Kunden sofortige Empfehlungen,
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durch Cyberattacken vermeiden. Die Anforderungen
itsstrategie sind enorm, denn die Zeiten, als der
allel zur System-Verfug parkeitsprifung

iken also minimieren? VONSIEGO KREITER

um diesen durch entsprechende
VerteidigungsmafBnahmen zu un-
terbinden. Bei der Wahl eines exter-
nen SOC-Anbieters ist ein zentrales
Entscheidungskriterium, dass dieser
sein SOC auf mehrere Tier-3-Rechen-
zentren — bevorzugt mit Standortin
Deutschland —verteilt hat. Damitwird
die Ausfallsicherheitim Fall von loka-
len Stérungen sowie die Einhaltung
der strengen deutschen Gesetzge-
bung gewahrleistet. Mit einem SOC
auf Basis von Managed Services lasst
sich eine maximale Sicherheitsstrate-
gie auch fur mittelstandische Unter-
nehmen wirtschaftlich umsetzen. ®




