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 Managed SOC: Firewall Service   

DIE FIREWALL-LÖSUNG FÜR JEDEN BEDARF  

Ausgangssituation
	 Unzureichend betreute Firewall, nicht regelmäßig aktualisiert oder sogar ohne Wartung
	 Änderungen werden nicht kurzfristig durchgeführt
	 Zu wenige Mitarbeiter für Projekte und Firewall-Betrieb
	 Qualifizierter Firewall-Betrieb ist unwirtschaftlich, aber dringend erforderlich

Lösungsansatz Firewall Service   
	 Fünf Pakete mit unterschiedlicher Firewall, HA-Konfiguration optional

		 	 Nur-Service: kundeneigene Firewall wird gemäß Servicebeschreibung und SLAs betrieben
		 	 Bronze: Firewall wird gestellt, Gesamtbandbreite bis zu 400 MBit/s 
		 	 Silber: Firewall wird gestellt, Gesamtbandbreite bis zu 700 MBit/s 
		 	 Gold: Firewall wird gestellt, Gesamtbandbreite bis zu 1 GBit/s 
		 	 Platin: Firewall wird gestellt, Gesamtbandbreite über 1 GBit/s 

Leistungsumfang Firewall Service   
	 Inbetriebnahme der Firewall remote oder vor Ort 
	 Übernahme des aktuellen Regelwerks der bestehenden Firewall  
	 Je nach Paket vier bis 20 Service-Requests pro Monat
	 Monatliche Reports über Änderungen und Sicherheitsvorfälle
	 Updates und Upgrades entsprechend Kritikalität und Erfordernissen
	 Auswahl und Modernisierung der Firewall-Hardware anhand der Sicherheitsanforderungen
	 Service-Zeiten je nach Paket von 08:00 bis 17:00 Uhr, 06:00 bis 22:00 Uhr oder rund um die Uhr
	 Rufbereitschaft außerhalb der Service-Zeit
	 Reaktionszeiten je nach Kritikalität und Service-Level zwischen 30 Minuten und 24 Stunden
	 Hardware-Austausch vor Ort je nach Kritikalität zwischen vier Stunden und fünf Arbeitstagen

 

Technische Sicherheitsmerkmale  
	 Next Generation Threat Prevention, Threat Intelligence & Intrusion Prevention
	 Anti-Malware- und Antibot-Funktionalitäten
	 Application-Control-Standard-Erweiterung (optional)
	 URL-Filtering (auf der Basis definierter Policies)
	 Identity Awareness (Policies auf der Basis von Microsoft-AD-Anwendern/-Gruppen
	 Sandbox-Analysen und Data Loss Prevention (optional)
	 Mobile und Endpoint Security (optional)
	� Integrierter Schutz virtueller Systeme – unabhängig, ob im eigenen Rechenzentrum oder über AWS, Azure  
oder Google (optional)

Nutzen für den Kunden 
	 Punktgenau zugeschnittene Firewall für optimalen Schutz
	 Ausgereifte und modernste Technologie mit optimiertem Preis-Leistungs-Verhältnis


