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Wer gewinnt bei einer Cyberattacke: Ihre IT oder der Angreifer?

SICHERHEITSLUCKEN FINDEN UND BEHEBEN

IHRE AUSGANGSLAGE
B Sie kennen |hr Risiko in Bezug auf Cyberattacken
nicht

m Sie wollen sich einen Uberblick tiber mdgliche
Defizite in |hrer Infrastruktur verschaffen

B Existenzgefahrdende Angriffe auf Ihre IT missen
nach Moglichkeit unterbunden werden

m |hren [T-Mitarbeitern fehlt die Zeit, um sich laufend
mit Cybersecurity, der konkreten Bedrohungslage
und moglichen GegenmalBnahmen zu beschéftigen

m Ethische Hacker sollen die Liicken in Ihrer Security-
Infrastruktur erkennen, bevor andere es tun

DIE LOSUNG

B Penetrationstests mit Gutesiegel
von IS4IT Kritis + HanseSecure

B International renommierte Security-Experten
mit zahlreichen anerkannten Auszeichnungen
wie , Top 100 Cybersecurity Voices weltweit"
oder ,,CISO Platform 100

Wann diirfen unsere Hacker bei lhnen aktiv werden?
Kontaktieren Sie uns unter pentest@is4it-kritis.de

I I1S4IT KRITIS GmbH
KRITIs telefon +49 6261 31944-0
pentest@is4it-kritis.de

IHR NUTZEN

m Lokalisierung von etwaigen Schwachstellen in
Ihrer [T-Infrastruktur

B Grundlage gezielter OptimierungsmaBnahmen

m Hohere Cybersicherheit und reduzierte Risiken

LEISTUNGSUMFANG

B Kick-off zur Abstimmung tber
m Zeitrahmen
m Scope
m Technische Infrastruktur
m Meldewege
m Eingesetzte Werkzeuge
m Notwendige Softwarelizenzen

B Manuelle und automatisierte Sicherheits- bzw.
Penetrationstests von ausgewahlten kritischen
Komponenten durch unsere Experten

m Eindringversuche auf Basis realitdtsnaher und
aktueller Methoden

m  Manuelle Uberpriifung lokalisierter Schwach-
stellen (soweit moglich)

B Abschlussbericht
B Zusammenfassung fur das Management

m Ergebnistibersicht mit Handlungsempfehlungen

m Einschéatzung des Risikopotenzials
m Hinweise zur Beseitigung der Defizite

B Erteilung des Gutesiegels von IS4IT Kritis +

HanseSecure
IS4IT GmbH I IS4IT Schweiz AG
telefon +49 89 6389848-0 scHweiz telefon +41 41 7200090
info@is4it.de info@is4it.ch
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Interner Penetrationstest
(PostBreach)

B Netzwerk-Analyse

B Manuelle & automatisierte Tests
B Angriffssimulation

Externer Penetrationstest
(PreBreach)

B Netzwerk-Analyse

B Perimeter-Analyse

B Manuelle & automatisierte Tests
|

Angriffssimulation

WebApp-Penetrationstest
B Applikations-Analyse
System-Analyse
Vulnerability Assessment
Vulnerability Scans

Angriffssimulation

HanseSecure

Exploit Hunter
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