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Business Continuity Management (BCM]

Funf Mythen dber BCM

BCM und Informationssicherheit ist dasselbe

Falsch > Mangelnde Informationssicherheit kann zu Notfallen fihren, die mit BCM zu bewaltigen sind.

Bl BCM kann man kaufen

Falsch > Die verfligbaren Normen sind die Basis fUr eine Implementierung des auf die individuellen
Risiken des Unternehmens zugeschnittenen Business Continuity Management System (BCMS).

IEMl BCcM lasst sich einmalig implementieren

Falsch > Risiken verandern sich laufend. Ohne die jahrliche Wiederholung des BCM-Prozesses ist
ein Notfallmanagement auf Dauer wirkungslos.

EMl BCM vermeidet Krisen

Falsch > BCM sorgt dafir, dass der Schaden durch kritische Situationen minimal bleibt.

IEll BCM ist nur far Konzerne erforderlich

Falsch > Auch Zulieferer von Unternehmen mit BCMS missen ein entsprechendes Notfallmanagement
implementieren.

Was ist BCM?

BCM steht fur Business Continuity Management und wird oft als betriebliches Notfallmanagement bezeichnet.
Dies umfasst die Analyse hinsichtlich kritischer Leistungen, Prozesse und Ressourcen und sorgt fir deren
Absicherung, sodass im Notfall kritische Leistungen auf einem MindestmaB erbracht werden kdnnen.

Denn nur wenn Ihr Unternehmen oder |hre Organisation dazu in der Lage ist, lassen sich existenzbedrohende
Ereignisse erfolgreich bewaltigen.

Fur wen ist BCM unverzichtbar?

Ob Energie, Gesundheit, Wasser, Finanzen und Versicherungen, Staat und

Verwaltung, Transport und Verkehr, IT und Telekommunikation oder Medien: @ Wenn es wichtig ist
Alle Unternehmen und Organisationen mit kritischen Infrastrukturen (KRITIS)

mUssen auch in schwierigen Situationen ihre Dienstleistung erbringen, da

es sonst zu Versorgungsengpassen, Storungen der 6ffentlichen Sicherheit

oder anderen dramatischen Folgen kommen kann. 6 Wenn es zeitkritisch ist

KRITIS-Unternehmen sind seitens des Bundesamtes fUr Sicherheit in der

Informationstechnik mit besonderen regulatorischen Vorgaben konfrontiert

und zu BCM verpflichtet. Auch Dienstleister von KRITIS-Unternehmen 5 Wenn Plan A versagt
mussen nachweisen, dass ihre betriebliche Notfallplanung sichergestellt ist.

Ist Ihr Unternehmen auf existenzgefahrdende Ereignisse vorbereitet?




Das Angebot der IS4IT

Beim Aufbau und Betrieb eines umfassenden Business Continuity Management System (BCMS)
unterstUtzen Sie unsere zertifizierten Experten bedarfsgerecht. Von punktuellen MaBnahmen,
der Umsetzung lhres BCMS-Projekts bis hin zur kompletten Auslagerung an unser Team:

Die Maglichkeiten sind breit gefachert.

B Awareness-Training, Tests & Ubungen

Bewusstseinsbildung fiir Ihre Teams, Training fir Ihre BCM-Verantwortlichen, Ubungen flr das
Krisenmanagement: Je besser Sie vorbereitet sind, desto schneller haben Sie im Fall der Félle
alles wieder im Giriff.

B Zertifizierungs-Unterstiutzung & Auditierung
bestehender BCM-Umgebungen

Wie gut ist Ihre Notfallplanung wirklich? Werden Standards und Vorgaben gelebt? Sind die Rege-
lungen aus der ISO- bzw. der BSI-Norm entsprechend umgesetzt? Die externe Uberpriifung stellt
sicher, dass es nicht zu bésen Uberraschungen kommt.

B Begleitung der BCM-Einfuhrung

Sie planen die erstmalige Einflhrung eines Business Continuity Management System und

wollen durch externe Unterstltzung sicherstellen, dass das Rad nicht neu erfunden werden muss.
Zahlreiche Best-Practice-Beispiele und die langjéhrigen Erfahrungen unserer Experten aus
verschiedenen Projekten gewéhrleisten die erfolgreiche Umsetzung durch Ihr Team.

B Einfuhrung von BCM fur den Kunden

Fur die erste Einflhrung des BCMS fehlen Ihnen Mitarbeiter und Zeit, trotzdem soll diese schnellst-
moglich umgesetzt werden. Unser Projektteam bringt Sie durch den gesamten BCM-Lebenszyklus,
erstellt die erforderlichen Dokumentationen, sorgt fir die normgerechte Umsetzung und bereitet
gleichzeitig Inre BCM-Verantwortlichen auf ihre zukunftigen Aufgaben vor.

Il BCM as a Service

Mit BCM as a Service Ubernehmen unsere Experten die Verantwortung fur Einflhrung und konti-
nuierliche normkonforme Weiterentwicklung Ihres BCMS. Wir stellen bei Bedarf auch Mitarbeiter
zur Verfligung, die den aktuellen Status konstant Uberwachen und — wenn erforderlich — aktiv in
lhrer Notfallplanung mitwirken.

Vielfaltige Optionen fur unterschiedliche Anforderungen

KRITIS




Daueraufgabe Notfallplanung

BCM ist ein Projekt, das jahrlich wiederholt werden muss. Neben sich &ndernden internen Anforderungen —
durch neue Gebaude, Firmenlbernahmen, neue oder geénderte Produkte und Angebote — sind es veranderte
gesetzliche Vorgaben oder zuséatzliche Gefahrdungspotenziale, die es unverzichtbar machen, immer wieder
mit offenen Augen die eigenen Risiken zu bewerten und deren Folgen abzuschétzen, um dann die not-

wendigen MaBnahmen umzusetzen.
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BSI1 200-4

Initiilerung des Notfallmanagements/BCMS

Konzeption und Planung

Umsetzung des Notfallvorsorgekonzepts/BCMS

Notfallbewaltigung
Absicherung der Geschéftsprozesse

Uben und Testen

Aufrechterhaltung und kontinuierliche
Verbesserung des Notfallmanagementprozesses/BCMS

BSI 200-4

Detailreicher Standard

Herkunft aus der Produktion, anlagenorientiert
Hohe Detailtiefe

Zahlreiche Vorgaben und Vorschriften

Nicht zertifizierbar

Bundesamt flr Informationssicherheit

IS4IT sorgt far Notfallplanung nach Maf3!




KRITIS

Was tun, wenn ...? Jetzt festlegen!

Typische Worst-Case-Szenarien und Notfallplane

Absicherung Ihrer Geschaftsprozesse (BCM]
Absicherung Ihrer IT-Verfigbarkeit (ITSCM])
Notfallplane fur das Planbare

Verhalten bei Alarm Spezielle Planungen flr konkrete Kunden
Plan-Aktivierung Spezielle Planungen fiir konkrete Standorte
UberbriickungsmaBnahmen Spezielle Planungen flr konkrete Teams

Wiederanlauf in den Notbetrieb
Durchflihrung Notbetrieb
Wiederherstellung Normalbetrieb
Ruckfihrung Normalbetrieb

Steuerung in der Krise (CM)

Festlegung samtlicher MaBnahmen zur Bewaltigung

des Unplanbaren bei Krisen und Katastrophen

Wer macht was wann? Jdetzt entscheiden!

Eine typische Krisen- und Notfallorganisation

Eskalationsstufen Geklarte Verantwortlichkeiten

Notfall
Taktische Ebene

Definierte proaktive und reaktive Prozesse fur jeden Fall der Falle

Zwischenfall

Storungsdauer
Auswirkung




Auf einen Blick KRITIS

Der Nutzen von BCM

Wer nicht weif3, was er tut, wird in der Krise selten das Richtige tun.
Mit einem ausgereiften BCMS sind Sie sicher, bestmoglich auf Notfélle
vorbereitet zu sein.

B BCM vermeidet Hilflosigkeit, Zeitverluste und Flickschusterei
BCM reduziert Schaden und verhindert Image- oder sonstige Verluste
BCM sichert die Zukunft des Unternehmens

BCM sorgt fUr sichere Arbeitsplatze

BCM demonstriert, dass Sie ein zuverlassiger Partner Ihrer
Kunden sind

Warum IS4IT?

Das BCMS der IS4IT ist nach DIN ISO 22301 und ISO/IEC 27031 aufgebaut und gilt fir das gesamte Unternehmen.
Die Zertifizierung erfolgte flr die Bereiche BCM, ITSCM und CM.

Wir leben, was wir empfehlen ... tagtéglich!

Und was erwarten Sie sonst nhoch von lhrem BCM-Partner?

Regionalitét und internationale Erfahrung?

Versierte alte Hasen und junge, engagierte Kollegen?

Konzernkompetenzen und persénliche Betreuung?

Praxis-Know-how und laufende theoretische Weiterbildung?

Flexible Umsetzung der MaBnahmen und absolute Rechtskonformitat?

Kosteneffiziente Realisierung und Topqualitat? Berline
Erfolgreich am Markt etabliert, schlank und flexibel?

DEUTSCHLAND

' i i i ?
Breite Technologiekompetenz und fundiertes Expertenwissen? UNSERE

STANDORTE

Niirnberg ¢
Obrigheime

Eschborne

Namhafte Referenzen und Engagement fur jeden Kunden?

Leinfelden-e

Sehen Sie: Dann ist IS4IT lhr idealer Partner.
Echterdingen o Schwaig

Wir sollten uns kennenlernen. oMiinchen
©Oberhaching
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