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UBERWACHUNG DES VPN-GATEWAYS

MEHR HOME-OFFICE - MEHR RISIKEN - MEHR SCHUTZBEDARF

Nicht alle Mitarbeiter haben bisher die Mdglichkeiten des Arbeitsplatzes zu Hause genutzt. Aktuell sind Heimarbeitsplatze aber
optimal, um den Schutz der Menschen zu gewdhrleisten und gleichzeitig die Produktivitdt des Unternehmens nicht zu gefahrden.

Selbst bei Unternehmen mit kritischen Infrastrukturen wird der Anteil an Heimarbeitsplatzen aktuell massiv erweitert — ein Anstieg
von 50 auf 500 ist nicht ungewdhnlich. Gleichzeitig warnt Europol vor Cyberrisiken aufgrund der Corona-Krise. Kurzfristige MaB3-
nahmen sind erforderlich, um zu verifizieren, dass wirklich nur Ihre Mitarbeiter auf Ihre IT-Systeme zugreifen.

UNSER ANGEBOT

Basisschutz durch das Security Operation Center (SOC) der
IS4IT, laufende Uberwachung Ihres VPN-Gateways und damit
schnelle Identifikation moglicher Auffalligkeiten beim Zugang

LEISTUNGSUMFANG BASISSCHUTZ

m Weiterleitung der Log-Daten Ihres VPN-Gateways in
unser SIEM-System

B Regelbasierte Analysen des Login-Verhaltens

B |dentifikation von Verhaltensauffalligkeiten, wie
z.B. ungewohnliche Standorte oder wiederholte
Login-Fehlschlage

B Automatischer Alarm bei Auffalligkeiten
B 24x7 Kontrolle durch das IS4IT-Security-Team

m Optional: Einsatz von Datenkollektoren bei gréBeren
Infrastrukturen*

m Optional: Kontrolle des Datenstroms*

m Optional: Weitergehende SOC-Services nach
Anforderungen*

1IS41T GmbH I
telefon +49 89 6389848-0
sec@isdit.de

KRITIS

1S4IT KRITIS GmbH
telefon +49 6261 31944-0
info@is4it-kritis.de

TECHNISCHE VORAUSSETZUNGEN

B Anbindung Uber VPN-Tunnel m Zugriff auf die Logs

KOSTEN

Basisschutz Installationspauschale 499 Euro
Basisschutz Uberwachung pro Monat und User ab 0,99 Euro
*Optionale Leistungen nach Angebot
Preise zzgl. MwSt.

IHR NUTZEN
B Ausgereifte Losung zur Absicherung Ihrer Heimarbeitsplatze

B Effiziente und kostenglinstige Standardlésung, schnell
implementiert

B Schutz der Umgebung durch Experten

Durchfiihrung zum Fixpreis, monatliche Rechnungsstellung —
kein Kostenrisiko

Beliebige Anderung des Leistungsumfangs monatlich méglich
Kundigungsmaglichkeit nach definierter Mindestvertragslaufzeit

Kein Expertenwissen erforderlich

Entlastung Ihrer Mitarbeiter

Zertifikate/Siegel der 1S4IT GmbH

H PS 951

TYP 2 AUDITIERT
Dienstleistungshezogenes
internes Kontrollsystem (IKS)

IMT IS41T Schweiz AG
Schweiz telefon +41 41 7200090
info@is4it.ch
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IS4IT SECURITY
OPERATION CENTER

WARUM 1S4IT?

Die IS4IT-Gruppe bietet ihren Kunden seit Jahrzehn-
ten genau das MaB an Sicherheit, das sie bendtigen.
Dabei setzen wir auf ein breites Spektrum ausgereifter
Produkte, Services und Gesamtlésungen im Bereich
Security. Unsere Mitarbeiter besitzen fundierte
Kompetenzen und bringen langjéhrige Erfahrungen
aus verschiedensten Monitoring- und Security-
Projekten ein, die bei uns bereits seit Firmenstart
erfolgreich durchgeftihrt werden. Namhafte Kunden
aller Branchen vertrauen auf unsere Expertise.

Kurzfristige Beratung gewiinscht?
Wir sind bereit!
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