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SIMON EICHLER

Eine Digitalisierungsstrategie
ist fir KMUs von essentieller
Bedeutung, um in Zukunft
erfolgreich zu wirtschaften.

GERALDINE GRAUBNER

Die Kunst der richtigen
FUhrung ist entscheidend

fUr ein erfolgreiches
Unternehmen. Gegenseitiges
Vertrauen schafft Motivation,
Kreativitat und Zusammenhalt.

CORINA LANGE

Neue Gesetzgebungen und
Richtlinien im Compliance-
Sektor gilt es zu studieren
und zu meistern.

TIMMULLER

Der deutsche Mittelstand
kann die vierte industrielle
Revolution erfolgreich
meistern: mit starken

wie auch sicheren IT-
Infrastrukturen.

Was bringt uns 20207

Das Jahr 2019 neigt sich dem Ende zu. Lassen Sie uns dies zum Anlass nehmen, einen Ausblick in das neue Jahr zu
wagen und uns zu fragen, welche Herausforderungen dem Mittelstand 2020 bevorstehen werden.

er Mittel-
stand, das
sind die vie-
len kleinen
und mitt-
leren Un-
ternehmen
(KMU) - der Stabilitatsanker der
deutschen Wirtschaft, der maf3-
geblich fiir die stabile wirtschaft-
liche Situation unseres Lan-
des verantwortlich ist. Er wurde
schon haufig vor Herausforderun-
gen gestellt. Herausforderungen
im Allgemeinen haben nicht im-
mer nur einen negativen Effekt,
sie zwingen Unternehmen, sich
stetig weiterzuentwickeln und
mit ihren Aufgaben zu wachsen
- das kann eben auch Innovation
fordern und unbekannte Chancen
entstehen lassen.

Doch welche Aufgaben werden
2020 zu bewerkstelligen sein?
Die Herausforderungen der letz-
ten Monate werden uns auch in
das bevorstehende Jahr begleiten.
Vom schwichelnden Welthandel
tiber die Energiewende bis hin zur

digitalen Transformation wer-
den Unternehmen gefordert sein.
Sinkende Konjunkturprognosen
fiir 2020 bescheren zudem unru-
higes Fahrwasser fiir die deut-
sche Wirtschaft. In den letzten
Prognosen wurden gerade noch
einmal die Zahlen gesenkt: Die
Bundesregierung und die fiih-
renden Wirtschaftsforschungs-
institute erwarten ein Wachstum
von 0,5 Prozent. Allerdings wird
keine Rezession erwartet, auch
dank der intakten Binnennach-
frage und der ansteigenden Zahl
an Beschiftigten in Deutsch-
land. Trotzdem bleibt der Fach-
kraftemangel, die Suche nach ge-
eignetem Personal eine stetig zu
bewiiltigende Aufgabe fiir Mit-
telstandler, die Kreativitat erfor-
dert.

Im internationalen Kontext be-
lasten der schwichelnde Welt-
handel, der Handelskonflikt mit
den USA und auch der Brexit die
deutsche Wirtschaft weiterhin.
Diesbeziiglich gilt auch im Mit-
telstand: Unklarheit fithrt zur Zu-

Marc S. Tenbieg
Geschaftsfuhrender Vorstand,
Deutscher Mittelstands-Bund
(DMB)

Herausforderungen im
Allgemeinen
haben nicht immer nur
einen negativen Effekt,
sie zwingen
Unternehmen,
sich stetig
weiterzuentwickeln
und mit ihren Aufgaben
zu wachsen.

riickhaltung von Investitionen.
International vernetzte Mittel-
stindler werden ganz klar auch
von diesen globalen Entwicklun-
gen noch im Jahr 2020 betroffen
sein und ihre Investitionsstrate-
gien dementsprechend anpassen.

Auf politischer Ebene gilt es fiir
das neue Jahr, den Stabilitatsan-
ker der deutschen Wirtschaft
nicht weiter zu gefihrden und
endlich richtungsweisende Wei-
chenstellungen in die Tat umzu-
setzen - von Steuerentlastungen
bis hin zum langst iiberfilligen
Abbau von biirokratischen Stol-
persteinen.

Wenn wir einen Blick zuriick
wagen, stellen wir fest: Die Kli-
mapolitik beherrschte 2019 wo-
chenlang die Medienlandschaft.
Sie wird in den nidchsten Jah-
ren ebenfalls eine ernst zu neh-
mende Herausforderung blei-
ben, die nicht zulasten von KMU
umgesetzt werden darf. Der Mit-
telstand fordert deshalb markt-
wirtschaftliche Losungen bei

der Energiewende statt weiterer
Energiekostenerhohungen.

In Zukunft wird weiterhin der di-
gitale wandel eine zentrale He-
rausforderung darstellen. Laut
dem jahrlich aktualisierten ,In-
dex fiir die digitale Wirtschaft
und Gesellschaft (DESI)“ der Eu-
ropaischen Kommission schnei-
det Deutschland zumindest nicht
besonders gut ab: Platz zwolf von
den 28 Mitgliedstaaten. KMU soll-
ten sich auch 2020 den Chancen
und Herausforderungen des digi-
talen Wandels stellen. Zur Trans-
formation der Unternehmens-
prozesse miissen Investitionen in
agile und flexible IT-Infrastruk-
turen getitigt werden. Dafiir be-
noétigen KMU allerdings auch un-
ternehmerfreundliche Rahmen-
bedingungen seitens der Politik.
Eine Moglichkeit zur Finanzie-
rung, die bereits besteht, konnen
Forderprogramme sein. Der DMB
bietet auf seiner Website einen
Uberblick.

Lassen Sie uns die Herausforde-
rungen zu Chancen machen! ll

Follow us

o facebook.com/MediaplanetStories

o @MediaplanetGER

@Mediaplanet_germany
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Zukunftssicher aufgestellt mit Cloud-basierter

VAVA

leine und
mittlere Un-
ternehmen
(KMU) sind
ein aufleror-
dentlich wich-
tiger Zweig
der deutschen Wirtschaft. Sie
treiben Innovationen voran und
schaffen viele Arbeitsplétze. Aller-
dings stehen sie derzeit auch vor
Herausforderungen: Sorge vor ei-
nem konjunkturellen Abschwung,
dem demografischen Wandel und
dem damit einhergehenden Fach-
kriaftemangel. Der Mittelstand
steht stark unter Druck.

Auch die Digitalisierung ist ein
Thema, dem sich KMU schon lan-

ge nicht mehr entziehen konnen.
Sie bietet grofie Chancen fiir klei-
ne und mittelstindische Unter-
nehmen, ihr Geschift trotz der
aktuellen Unsicherheiten zu-
kunftssicher aufzustellen. Als
multifunktionale Kommunikati-
onsplattformen helfen Cloud-ba-
sierte Kommunikationslosungen
den Unternehmen dabei, die Kun-
denkommunikation zu verbessern
und so Kundenzufriedenheit und
-loyalitit zu steigern.

Viele KMU haben das bereits er-
kannt. Laut dem aktuellen Cloud-
Monitor von KPMG und dem Bran-
chenverband Bitkom nutzen
inzwischen drei Viertel der be-
fragten Unternehmen (73 Prozent)
Cloud-Computing, weitere 19 Pro-
zent planen oder diskutieren den
Einsatz von Cloud-Losungen.

Griinde fiir die Erfolgsgeschichte
der Cloud gibt es einige: die ent-

fallenden Hardware-Investitio-
nen steigern die Kosteneffizienz,
Cloud-Losungen sind einfach zu
installieren und stets aktuell, da
neue Services und Updates direkt
vom Dienstleister kommen. Dar-

- Roberto Schmidl,

iiber hinaus sind Cloud-Losungen
hochskalierbar und lassen sich
flexibel an die aktuellen Bediirf-
nisse anpassen. Sie konnen mit
dem Unternehmen wachsen, die
anfallenden Kosten beschrianken
sich auf die wirklich benétigten
Dienste.

Moderne Kommunikation
- auch bei begrenzten
Ressourcen

Kunden-und Mitarbeiterkommunikation

Cloud-basierte Telefonie-Losun-
gen mit integrierten Funktionen
zur Zusammenarbeit (Collabora-
tion) sind echte Kommunikati-
onsplattformen. Sie ermoglichen
es Mitarbeitern, unabhéingig vom
Endgerdt oder ih-
rem Standort jeder-
zeit auf Dokumen-
te zuzugreifen, die-
se zu teilen oder per
Sprachanruf, Text-
nachricht/Chat
oder Videotelefonie
zu kommunizieren. Intelligen-
te Anrufweiterleitungen sorgen
fiir Erreichbarkeit des Unterneh-
mens, wihrend hochwertige Col-
laboration-Tools den Fortschritt
von Projekten tracken konnen.
Davon abgesehen ist eine moder-
ne Arbeitsumgebung bei der Su-
che nach Fachpersonal ein wich-
tiges Argument.

Gerade KMU und Start-ups mit ih-

Von Roberto Schmidl

ren begrenzten Ressourcen pro-
fitieren davon, dass Cloud-Lo-
sungen auch von IT-Laien imple-
mentiert werden konnen, flexibel
skalierbar sind und nur einen ge-
ringen Wartungs- und Verwal-
tungsaufwand erfordern.

Der gesellschaftliche Trend zu im-
mer stirkerer Vernetzung lasst
sich nicht aufhalten. Ein Umstieg
in die Cloud erscheint unaus-
weichlich, wenn Unternehmen
mit der Zeit Schritt halten und ih-
ren Mitarbeitern einen modernen
Arbeitsplatz bieten wollen. l

Besuchen Sie
www.avayacloud.de
und informieren Sie sich weiter.



SICHERHEITSTECHNOLOGIE
ALLEIN REICHT NICHT AUS

Nicht nur fiir kleine und mittelstandische Unternehmen
gelten seit kurzem viele neue Bestimmungen. Diese
werden in Zukunft nicht abnehmen. Dafiir ist es
wichtig, ganzheitliche 1T-Sicherheitssysteme optimal
in die IT-Infrastruktur zu implementieren. Oder

cleveres Outsorcing zu betreiben.

Geschrieben von Jonathan Flier

H Die Bedrohungslage ist
ernst

Angriffe von Cyberkriminellen ha-
ben auch in den letzten Jahren wei-
terhin zugenommen. Lingst gehen
die Bedrohungen weit tiber das un-
vorsichtige handhaben mit SPAM-
Mails hinaus, so dass sich im Cy-
berraum befindliche Unternehmen
einer Vielzahl von Bedrohungen aus-
gesetzt sehen, wihrend nahezu jeg-
liche sensible Daten heutzutage di-
gital erhoben, verarbeitet und ge-
nutzt werden. Hochst interessant
fiir Hacker. Das Abgreifen hochsen-
sibler Firmendaten, Systemausfille
bis hin zum Know-How-Diebstahl
sind dann die Folge. Allein im Jahr
2018 wurden tiber 87106 Angriffe auf
deutsche Unternehmen verzeichnet,
in etwa ein Viertel der Unternehmen
waren Opfer vom Diebstahl digitaler
Daten. Der Schaden als Folge digita-

ler Wirtschaftsspionage und Sabota-
ge liegt nach konservativen Berech-
nungen bei rund 43,4 Mrd. Euro in
den letzten zwei Jahren (Stand 2018).
Eine reale Bedrohung fiir den digita-
len Mittelstand.

B Welche Richtlinien gibt
es fiir KMUs?

Um die sensiblen IT-Infrastruktu-
ren von Unternehmen zu schiitzen,
spielen verstarkt Vorschriften und
Gesetze eine bedeutende Rolle. Das
Ziel sind einheitliche Standards um
maximale Sicherheit im Transfer
gewihrleisten zu konnen. ISO/IEC-
Standards sind internationale Nor-
men die im Subkomitee 27 ausgear-
beitet und mittels einer 6ffentlichen
Umfrage bestitigt wurden. Dieinter-
nationale Norm ISO/IEC 27001:2013
legt die Anforderungen fiir Herstel-
lung, Einfithrung, Betrieb, Uberwa-

chung, Wartung und Verbesserung
eines dokumentierten Informations-
Sicherheits-Managementsystems
(ISMS) fest. Deutsche Standards lie-
fern DIN EN-Kennzeichnungen oder
gar branchenspezifische Zertifizie-
rungen wie die TISAX-Standards,
geltend fiir Automobilhersteller und
Zulieferer. Bekanntestes Beispiel:
Die Datenschutzgrundverordnung
(DGSVO) soll den Datenschutz euro-
paweit vereinheitlichen. Vom Erhe-
ben, Erfassen tiber Speichern und
Verdndern personenbezogener Da-
ten, entstehen fiir Unternehmen
entsprechende Pflichten - Verstofie
gegen das neue Gesetz konnen teu-
er werden: bis zu 20 Millionen Eu-
o oder vier Prozent des weltwei-
ten jahrlichen Umsatzes konnen als
Strafzahlunganfallen. Der darausre-
sultierende Imageschaden nicht ein-
gerechnet.

B Wie kann ich meine IT-
Sicherheit nach aktuellem
Stand gewdhrleisten?

Die Antwort hort sich einfacher
an, als sie ist: Das Sicherheitsni-
veau dauerhaft auf dem aktuel-
len Stand der Technik halten. Ei-
ne ineinandergreifende Leistung
aus organisatorischen und techni-
schen Mafinahmen. Von dedizier-
ten Hardware-Firewalls und Soft-
warelosungen, Endpoint-Security
iiber DataLostPrevention, DDoS-
Abwehr uvm. - die Moglichkeiten
sind schier unendlich. Die eigent-
liche Herausforderung: alle Pro-
zesse unter einen Hut zu bringen.
Bestens geeignet dafiir sind SIEM-
Systeme, welche die Aufgabe ha-
ben, abweichende Trends und Mus-
ter von gewohnten Schemen zu er-
kennen. STEM fasst Funktionen von
Security Information Management
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(SIM) und Security Event Manage-
ment (SEM) in einem Sicherheits-
Management-System zusammen,
bildet also eine Verbindung samt-
licher Systeme zu einem Manage-
ment-Cockpit. Mittels geeigneter
Software lassen sich die gesammel-
ten Daten zentralisiert speichern, in-
terpretieren und nahezu in Echtzeit
analysieren. Im Falle einer Bedro-
hung kann das IT-Sicherheitsperso-
nal so schneller reagieren und defen-
sive Aktionen in die Wege leiten. Un-
ternehmen, die tiber keine oder nur
geringe IT-Security-Kompetenzen
verfiigen, konnen sich diese Leistun-
gen auch tiber einen Servicepartner
sichern. Der Vorteil? Die Software ist
haufig inkludiert und das Operation
Center fungiert als kompetenter IT-
Security-Berater, ohne dabei die un-
ternehmenseigenen Ressourcen zu
belasten. B

ANZEIGE

EINE STARKE I-MANNSCHAFT AUF EINEM
| 'SPIELFELD VOLLER MOGLICHKEITEN! |
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SICHERHEIT

Beratung rund um die Cloud
Strategie und Implementierung
hybrider Infrastrukturen
Migration von Workloads
Enablement der Mitarbeiter und
Administration m Management
der Cloud = Azure

Von IT-Sicherheit bis GRC (Governance, Risk &
Compliance): (Rechts-)Sicherheit f(r Inre Daten,
Ihre Mitarbeiter und Ihr Management = Sicherung
des Geschéftsbetriebs |dentity und Access
Management Sicherheitslnfrastrukt.uren
Managed Security Security Operation Center
Auditvorbereitung TISAX / 1ISO 27001/22301 /

PCI-DSS / IT-Grundschutz
ANWENDER—SUPF’ORT

Rundumbetreuung far Ihre Mitarbeiter und dig
Fachabteilung = Von der Problemannahme bis
2um 7x24h Service Desk

RECHENZENTRUM_ &
INFRASTRUKTUR

Verfigbar, leistungsfahig & ausfallsicher: Hardwa:e,
Betriebssysteme, Software & Services fir geschafts-
Kkritische Umgebungen on Site oder in der Cloud
Software Defined DC (Netzwerke, Speicher &
Virtualisierung) ® Remote Operation Centgr
& Recovery = Backup as a Service = Applikations-

betrieb: SAP & Atlassian
BERATUNG

nsulting, Architektur, Organisation
Von der Analyse tber Planung und
Atlassian

Personlich, mobil oder stationar
Optimale Arbeitsplétze dank
effizienter Softwareverteilung,
Patch- und Lizenzmanagement
Workplace Services Mobile
Device- und Plattformmanagement

Office 365

Backup

Business und IT-Col

und Prozessdesign
Einfuihrung bis hin zu Projektmanagement

ISAT

1S4IT GmbH
Grunwalder Weg 28b
82041 Oberhaching
Deutschland

telefon +49 89 6389848-0
info@is4it.de
www.is4it.de

ISAT

ny |seormes
KRITIS
CyDIS Cyber Defense and
Information Security GmbH
Grunwalder Weg 28b
82041 Oberhaching
telefon +49 89 2488207-41
info@cydis.de
www.cydis.de

I1S4IT KRITIS GmbH
KraftwerkstraBe 1
74847 Obrigheim
Deutschland

telefon +49 6261 31944-0
info@is4it-kritis.de
www.is4it-kritis.de




